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 التحول الرقمي وتعزيز الأمن القومي العربي
 آليات المواجهة في عصر التهديدات السيبرانية

 الدكتور دال الحتي: رئيس وحدة الدراسات التكنولوجية والانترنت 
 

على جميع مناحي الحياة،   سيكون له تأثيرات عميقة ومتعدّدةيشهد العالم تحولًا رقمياً متسارعاً  
بما فيها الأمن القومي للدول. وفي ظل التحديات السيبرانية المتزايدة، أصبح الأمن الرقمي جزءاً  

ستكشاف دور التحول الرقمي إإلى    الفكرية  أساسياً من الأمن القومي العربي. تهدف هذه الورقة
في تعزيز الأمن القومي العربي، مع التركيز على آليات مواجهة التهديدات السيبرانية مثل الاختراقات 

 .الإلكترونية، حروب المعلومات، والجرائم الرقمية

ياً فيكما  عتماد على الفضاء مفهوم الأمن القومي مع تصاعد الإ  يشهد العقد الحالي تحولًا جذر
الرقمي. تمثل المنطقة العربية ساحة حيوية لهذا التحول، حيث تشير تقديرات البنك الدولي إلى أن  

 .  2030 العام دولار بحلول العشرة تريليونالاستثمارات العربية في التحول الرقمي ستتجاوز 

 التحول الرقمي: محركاته وتأثيره على الأمن القومي

 المحركات الرئيسية للتحول الرقمي العربي 

للجميع • الاصطناعي  "الذكاء  السعودية  تدريب   (2023) "المبادرة  تستهدف  ألف    20التي 
 متخصص 

% من  8التي رفعت مساهمة القطاع الرقمي إلى   2030الاستراتيجية المصرية للتحول الرقمي   •
 الناتج المحل 

 "في توحيد المنظومة الرقمية عبر منصة "دبي الآن تجربة دبي الذكية •

 التأثير المزدوج على الأمن القومي 

 :الإيجابيات

 %40ستجابة للكوارث بنسبة ص زمن الإنظام الإنذار المبكر في المغرب الذي قلّ  •

 منصة "تأمين" الأردنية للتعامل مع الجرائم الإلكترونية •

 :التحديات

 البنية التحتية ( التي كشفت عن نقاط ضعف 2022ان )حادثة اختراق أنظمة الطاقة في عُم   •

 ( الذي عطل الخدمات الطبية لأسبوع2021على مستشفى الجامعة الأردنية )" الفدية"هجوم  •
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 التهديدات السيبرانية: تحليل معمق مع أمثلة عربية

 الهجمات على البنى التحتية الحيوية 

 ( 2020على محطات التحلية السعودية ) "هجوم "شيطان الصحراء •

 ( باستخدام برمجيات "نورمال" الخبيثة2021الموانئ الجزائرية )تعطيل أنظمة  •

 حروب المعلومات 

 (2022حملة "الذباب الإلكتروني" ضد الانتخابات التونسية ) •

 ستهداف المنصة التعليمية العراقية "نيرونت" خلال أزمة كورونا إ •

 الجرائم الإلكترونية المتطورة

 ( 2022-2019مليون دولار من البنوك المصرية ) 100شبكة "القراصنة العرب" التي سرقت  •

 عمليات الاحتيال عبر "التحويلات البنكية الوهمية" في الخليج •

 آليات المواجهة: نماذج عربية ناجحة

 التكامل الإقليمي 

مليون هجوم خلال    1.2( الذي أحبط  2021الرياض  )أسّس في   المركز العربي للأمن السيبراني •
 عامه الأول 

 "سايبر نيت" المشتركة بين الإمارات والمملكة العربية السعودية منصة  •

 البناء المؤسسي

 مبادرة  35تضمنت  التي (2023) ستراتيجية القطرية للأمن السيبرانيالإ •

 خبير سنوياً  5000في تدريب  في مصرالتي تساهم في تجربة "سايبر إيجيبت" •

 الابتكار التكنولوجي 

 نظام "الدرع الذكي" في الإمارات لاكتشاف الثغرات •

 مختبر "سيرن" التونسي لتحليل البرمجيات الخبيثة  •

 النموذج الإماراتي

 مليون درهم 2( الذي فرض غرامات تصل إلى 2022تشريع "جرائم تقنية المعلومات" ) •
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 مدينة "مصدر" الذكية كنموذج للبنية التحتية الآمنة  •

 التجربة المغربية

 حادثة يومياً  500الذي يتعامل مع  (CIC) السيبرانيالمركز الوطني للإنذار  •

 مشروع "المدينة الذكية" في الدار البيضاء •

 التحديات المستقبلية

 :تطور هجمات الذكاء الاصطناعي •

o   "العميق "التزييف  الفيديوهات    Deep Fakingاستخدام  )حالة  العام  بالرأي  التلاعب  في 
 (المزيفة في الانتخابات الليبية

 :المدن الذكيةأمن  •

o (2023فتراضية إالنقل الذكي في "نيوم" )محاكاة  اختراق أنظمة 

 :نقص الكوادر •

o  ألف خبير سيبراني 500دراسة اتحاد الاتصالات العربي تشير إلى حاجة المنطقة لـ 

 الخاتمة والتوصيات 

 :النتائج الرئيسية 

 التكامل الإقليمي% من الهجمات عبر 60نجاح النماذج العربية في الحد من  .1

 % من الدول العربية حسب مؤشر الأمن السيبراني العالمي 70وجود فجوة تشريعية في   .2

 :التوصيات الاستراتيجية 

 إنشاء صندوق عربي لتمويل الأبحاث السيبرانية .1

 "توحيد التشريعات عبر "الاتفاقية العربية للأمن السيبراني .2

 السيبرانيون" لتدريب الشباب إطلاق برنامج "العرب  .3

 الخاتمة 

يشكّل الأمن السيبراني ركيزة أساسية في حماية الأمن القومي العربي في ظل التحول الرقمي  
الرقمية   الإرهابية  والهجمات  الاختراقات  تعقيداً، مثل  الإلكترونية  التهديدات  تزداد  حيث  المتسارع، 

 فعّال، يتطلب الأمر تبني استراتيجيات شاملة تشمل تعزيز  وجرائم البيانات. ولضمان أمن سيبراني 
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البنية التحتية الرقمية، وتطوير التشريعات الأمنية، وبناء كفاءات وطنية متخصصة. كما أن التعاون  
ياً في تبادل المعلومات والمواجهة الجماعية للمخاطر   الإقليمي بين الدول العربية يلعب دوراً محور

 .السيبرانية العابرة للحدود

ماً لتقليل نقاط  عد رفع الوعي المجتمعي بأساسيات الحماية الرقمية عاملًا حاس إلى جانب ذلك، يُ 
أن الاستثمار في  إالضعف، خاصة مع   الاجتماعي. كما  التواصل  الذكية ووسائل  التطبيقات  نتشار 

البحث العلمي وتطوير تقنيات الذكاء الاصطناعي يسهم في تعزيز المناعة السيبرانية. بذلك، يمكن  
سيبراني أمن  تحقيق  العربية  والاقتصادي   قومي  للدول  السياسي  استقرارها  يدعم  مستدام 

 .ويحمي سيادتها الرقمية في مواجهة التحديات العالمية المتطورة
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